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OS ARTIGOS DO PROJETO 
SUBSTITUTIVO 

DO SENADOR AZEREDO
(PL 84/99, na Câmara, PLS 89/03, no Senado) 

QUE SÃO CRITICADOS PELA SOCIEDADE CIVIL:

285-A, 285-B, 163-A inciso 1 e 22.
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COLOCAM EM RISCO:
a liberdade de compartilhamento

a liberdade de expressão
a liberdade de criação
a liberdade de acesso

a privacidade
o anonimato

....
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PODEM AFETAR CONCRETAMENTE:

as redes P2P 
as redes abertas

o uso justo de obras cerceadas pelo copyright
atividades de pesquisa

práticas comuns na rede
....
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PODEM CRIMINALIZAR:

milhares de jovens e adultos que 
compartilham MP3, imagens, fotos, bits;

ativistas da cibercultura;
quem gravar vídeos da TV Digital;

fanfics, fansubbers, gamers
....
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... mas a CRIMINALIZAÇÃO da Internet 
não é um fenômeno brasileiro...
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Acesso não autorizado a rede de computadores, dispositivo 
de comunicação ou sistema informatizado

Art. 285A. Acessar, mediante violação de segurança, rede de 
computadores, dispositivo de comunicação ou sistema 

informatizado, protegidos por expressa restrição de acesso:

Pena  reclusão, de 1 (um) a 3 (três) anos, e multa.

Parágrafo único. Se o agente se vale de nome falso ou da utilização 
de identidade de terceiros para a prática do crime, a pena é 

aumentada de sexta parte.
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Obtenção, transferência ou fornecimento não autorizado de dado 
ou informação

Art. 285B. Obter ou transferir, sem autorização ou em 
desconformidade com autorização do legítimo titular da 

rede de computadores, dispositivo de comunicação ou 
sistema informatizado, protegidos por expressa restrição de 

acesso, dado ou informação neles disponível:

Pena – reclusão, de 1 (um) a 3 (três) anos, e multa.
Parágrafo único. Se o dado ou informação obtida 

desautorizadamente é fornecida a terceiros, a pena é 
aumentada de um terço.
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Inserção ou difusão de código malicioso

Art. 163A. Inserir ou difundir código malicioso em dispositivo de 
comunicação, rede de computadores, ou sistema informatizado:

Pena – reclusão, de 1 (um) a 3 (três) anos, e multa.
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Art. 22. O responsável pelo provimento de acesso a rede de 
computadores mundial, comercial ou do setor público é obrigado a:

I – manter em ambiente controlado e de segurança, pelo prazo de 3 (três) 
anos, com o objetivo de provimento de investigação pública formalizada, 

os dados de endereçamento eletrônico da origem, hora, data e a 
referência GMT* da conexão efetuada por meio de rede de 
computadores e fornecêlos exclusivamente à autoridade 

investigatória mediante prévia requisição judicial;

*Greenwich Mean Time
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II – preservar imediatamente, após requisição judicial, outras 
informações requisitadas em curso de investigação, respondendo civil 
e penalmente pela sua absoluta confidencialidade e inviolabilidade;

III – informar, de maneira sigilosa, à autoridade competente, 
DENÚNCIA QUE TENHA RECEBIDO E QUE CONTENHA 

INDÍCIOS da prática de crime sujeito a acionamento penal público 
incondicionado, cuja perpetração haja ocorrido no âmbito da rede de 

computadores sob sua responsabilidade.
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§ 1º OS DADOS DE QUE CUIDA O INCISO I deste artigo, 
as CONDIÇÕES DE SEGURANÇA DE SUA GUARDA, a 

AUDITORIA à qual serão submetidos e a autoridade 
competente responsável pela auditoria, SERÃO 

DEFINIDOS NOS TERMOS DE REGULAMENTO.
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DEFINIÇÃO DOS TERMOS:

I – dispositivo de comunicação: qualquer meio capaz de 
processar, armazenar, capturar ou transmitir dados utilizando

se de tecnologias magnéticas, óticas ou qualquer outra 
tecnologia;

II – sistema informatizado: qualquer sistema capaz de 
processar, capturar, armazenar ou transmitir dados eletrônica 

ou digitalmente ou de forma equivalente
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DEFINIÇÃO DOS TERMOS:

III – rede de computadores: o conjunto de computadores, 
dispositivos de comunicação e sistemas informatizados, que 

obedecem a um conjunto de regras, parâmetros, códigos, 
formatos e outras informações agrupadas em protocolos, 
em nível topológico local, regional, nacional ou mundial 
através dos quais é possível trocar dados e informações;
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DEFINIÇÃO DOS TERMOS:

IV – código malicioso: o conjunto de instruções e tabelas de 
informações ou qualquer outro sistema desenvolvido para 
executar ações danosas ou obter dados ou informações de 

forma indevida;
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Como podemos notar, O Senador Azeredo não quer 
combater somente a pedofilia, os vírus, os spamers, as 

intrusões em bancos de dados e o roubo de senhas. 

PARA EVITAR QUALQUER POSSIBILIDADE DE RESTRIÇÃO 
DAS REDES P2P, PARA IMPEDIR UM ATAQUE A ESSÊNCIA DA 
CIBERCULTURA, é preciso derrubar os Artigos 285A e 285B, 163

A e 22.
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EM DEFESA DA LIBERDADE DE 
COMPARTILHAMENTO, CONTRA O DRM 
E PELO DIREITO AO USO JUSTO DA CÓPIA, 
é necessário retirar da Lei sobre crimes na Internet, toda e 
qualquer possibilidade de seu uso para coibir o avanço da  

liberdade de expressão e de criação. 
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EM DEFESA DAS REDES 
ABERTAS

DA NAVEGAÇÃO SEM VIGILANTISMO
CONTRA OS FAREJADORES DOS RASTROS DIGITAIS

PROPOMOS A EXCLUSÃO DOS ARTIGOS:

285A, 285B, 163A e 22
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