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Il SIMPOSIO DA ABCIBER

COLOCAM EM RISCO:

a liberdade de compartilhamento
a liberdade de expressao
a liberdade de criacao
a liberdade de acesso
a privacidade
O anonimato



Il SIMPOSIO DA ABCIBER

PODEM AFETAR CONCRETAMENTE:

as redes P2P
as redes abertas
0 uso justo de obras cerceadas pelo copyright
atividades de pesquisa
praticas comuns na rede



Il SIMPOSIO DA ABCIBER

PODEM CRIMINALIZAR:

milhares de jovens e adultos que
compartilham MP3, imagens, fotos, bits;
ativistas da cibercultura;
quem gravar videos da TV Digital;
fanfics, fansubbers, gamers



Il SIMPOSIO DA ABCIBER

... mas a CRIMINALIZACAO da Internet
hao é um fenomeno brasileiro...
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Sarkozy proposes new internet tax

B8 E-mail this to a friend

French President Nicolas
Sarkozy has proposed new
taxes on internet access and
mobile phone use.

The new taxes would help fund
France's two public television
channels, which would be free of
advertising. 4
President Sarkozy detailed his new
There would also be a levy on  "policy of civilization"

the advertising revenue made by France's private broadcasters.

The prospect of less competition for advertising revenue sent
television channel shares higher on Tuesday, with TF1 up 8.9%
and M6 rising 5.7%.

"It frees up 800m euros ($1.18bn; £598m) in advertising
revenue earned by French state television," said Arnaud
Frerault, an analyst from CA Cheuvreux in Paris.

The ideas were aspects of what Mr Sarkozy calls his "policy of
civilisation".

They were announced at his first full press conference at the
Elysee Palace since his election seven months ago.

He promised a "cultural revolution in public service television”,
to be funded by "a tax on the higher advertising income of

private channels and the revenues generated by new means of
communication such as internet access or mobile telephones".

President Sarkozy reassured new media users that the new
taxes would be "infinitesimal”.
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Nicolas Sarkozy veut eliminer le Peer to Peer

U’i Par Micolas Aguila | Publié le 08/03/2006 2 16:44

Source : Présence PC | Mots-clés : peer, to, peer | Thémes : P2P — peer to peer

Syndication : @ netvibes | [ Add to Google |

Alors que les débats ont repris au sujet du fameux projet de loi DADVSI,  Infos-du-Net.com
voici que les avis tranchés repartent de plus belle pour ou contre le Peer to Peer, qui reste la
grande cause de tout ce remue-ménage en France. Ainsi, le ministre de l'intérieur Nicolas
Sarkozy aurait recu ce mercredi matin Pascal MNégre, Président d'Universal Music France,
Denis Oliviennes, Président de la FNAC, ainsi que les chanteurs Nadiya, Julie Zenatti, Julien
Clerc, Enrico Macias et Calogero afin de discuter du piratage et du téléchargement par Peer
fo Peer...

“Il y a un certain nombre de points sur lesquels le ministre a été assez précis, en particulier
I'idée qu'il est fondamental de chasser les logiciels qui sont des gros contrefacteurs”,
rapportait Pascal Négre. "La lutte contre la piraterie, ¢'est d'abord la lutte contre les logiciels
qui permettent de pirater. Il faut qu'on ait les outils juridiques pour pouvoir lutter”. Il n'y avait
donc qu'un seul petit pas pour faire 'amalgame facile entre peer to peer et piratage, Pascal
Meégre et Nicolas Sarkozy le franchissent allégrement en annongant que la lutte contre le

niratana ea fait a la rarina An nrchlame an eninnrimant lae laniriale near tn near narmattant

Antﬁnﬂﬁn Dossiers  Forum

Quels logiciels se cachent vraiment
dans les systémes peer-to-peer ?

Le Peer to Peer francgais va se
baser sur le modéle américain ?

Une proposition de loi pour
l&égaliser les &changes peer to peer

Une étude tend & prouver
l'innocence du peer-to-peer
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Francia inicia el camino para desconectar de Internet a quien
realice descargas 1legales

La ministra de Cultura presenta el proyecto de ley con el que prevé reducir los actos de pirateria entre un 70 y un 80%

EP - Paris - 1806/2008

vota 7 575 7 7% | Resultado ¥ 85 votos [NT_J Comentarios - 81 | % =

El Gobierno francés ha aprobado un proyecto de ley destinado a combatir la pirateria en Internet

que preveé un mecanismo para convencer a los internautas que realizan descargas ilegales de

musica o peliculas de que deben abandonar esta practica si no quieren enfrentarse a una sancién.

» Francia bloqueard la entrada a las 'web'
peddfilas

» Larecién aprobada Ley de Internet en
Francia exime a servidores de controlar
los contenidos

» Francia utilizara listas negras contra los
usuarios del P2P

= Francia, contra los "pequefios” piratas

» El Gobierno aborda una nueva ley para
regular el juego 'online’'

» Lanmuisica v el cine llaman a la puerta
de las operadoras para frenar el P2P

(Crees que desconectar la red a los
internautas ane descarouen archivos

El texto, bautizado como Creacion e Internet, fue
presentado en el Consejo de Ministros por la titular
francesa de Cultura, Christine Albanel, quien cree
poder reducir los actos de pirateria entre un 70 y un

80% gracias a la nueva medida.

Para velar por la prevencion y la posible sancion de los
actos de pirateria se creara una Alta autoridad para la
difusion de las obras v la proteccion de los derechos en
Internet (Hadopi) integrada por magistrados que
tendrin por cometido garantizar la regulacién de las
medidas técnicas de proteccion e identificacion de las
obras protegidas. Esta instancia comenzara a funcionar
el 1 de enero de 2009, una vez que el Parlamento de su
visto bueno al texto en una votacion prevista para el
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1. La noche mas magica de Fernando Alonso

2. Alonso: "En el podio vefa manchas, pero no reconocia
a nadie”

3. Un pais para quedarse
4. Latransexualidad adolescente ya no es tabu

5. Bugues de guerra rodean el carguero con armamento
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Francia utilizara listas negras contra los usuarios del P2P

Para evitar que los usuarios suspendidos cambien de compania se elaboraran listados de aquellas personas que reincidan

O, - Madrid - TLAO2/2008

Vota Ty Ty 1T T Tr ! Resultado Ak 16 votos % &2

El pais vecino también anda a la gresca con sus internautas. Aqui el canon digital, alli listas

negras. Nicolas Sarkozy ha anunciado medidas contra el uso de programas P2P, que pueden

acarrear incluso la suspension del servicio al internauta. Para evitar que el usuario suspendido

cambie de operador: habra listas negras.

La noticia ha sido tratada en mis de un sitio, los

. 3 L n "
» Reino Unido vetard a los internautas que bloggers han utilizado palabras como "acoso”,

descarguen miisica o videos "persecucion” o "medida excesiva" para describir una
» Los internautas europeos se movilizan situacion que puede crear un precedente de cara a unas
para salvar el P2P elecciones generales en las que los dos grandes
» Italia considera ilegal la identificacicn partidos espafioles defienden una politica distinta
de los usuarios de las redes P2P respecto al canon digital. Aunque la medida francesa
* Francia inicia el camino para pueda parecer lejana, lo cierto es que Espaiia el P2P

desconectar de Internet a quien realice  ogt4 en el punto de mira de la SGAE desde hace algtin
descargas ilegales

tiempo. El método francés se puede resumir en seis

» Sentencia firme: enlazar a redes P2P no .
pasos que explica Adslnet.es:

es delito
1.Auotrité de Régulation Des Mesures Techniques
(ARMT), el homélogo a la SGAE, detecta la presunta
ilegalidad y envia una notificacion al proveedor.

La noticia en otros webs

& webs en espanol

a an rtroe idinmae

publicidad
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1. La noche mas magica de Fernando Alonso

2. Alonso: "En el podio veia manchas, pero no reconocia
a nadie”

3. Un pais para quedarse
4. Latransexualidad adolescente ya no es tabu

5. Bugues de guerra rodean el carguero con armamento
secuestrado en el Océano Indico
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Remo Unido vetara a los internautas que descarguen musica o
videos

El Gobierno britanico prepara un proyecto de ley que obligara a los proveedores a desconectar a quienes bajen contenido
audiovisual

EFE - Londres - 1202/2008

Vota Yy Ty 1r ir oy ! Resultado Jrddd - 78votos [_\T_J Comentarios - 106 : % = publicidad

Descargar archivos puede tener precio en Reino Unido: la desconexidén de la Red. El Gobierno
britanico prepara un proyecto de ley que obligari a los proveedores de servicios de Internet a
desconectar a quienes reincidan en la descarga de muisica o peliculas. Los clientes sospechosos
de ese tipo de pricticas recibiran un aviso en cuanto sean sorprendidos por primera vez, serin

suspendidos por algiin tiempo a la segunda ocasion y, si vuelven a reincidir, se quedarin sin

conexion.
Seetn sefalan vari dios briténi N . Coordine y haga mas eficiente
egtin sefialan varios medios britanicos que han tenido el trabajo de sus empleados,
¥ Tras los pasos de Francia acceso al borrador legislativo, las compaiiias de banda clientes y colaboradores con

ancha que no cumplan serin perseguidas legalmente. UNA UNI CA SO LUC' 0 N

» Francia utilizard listas negras contra los ~ LOS nombres y otros detalles de los clientes infractores

usuarios del P2P podrian ser comunicados a los tribunales, pero el .
» Bruselas considera que las telefénicas Gobierno atin no ha decidido si los distintos Lo masvisto | ..valorado | ..enviado

no tienen obligacion de identificar a los  proveedores de servicios de Internet podrin compartir 1. La noche mas magica de Fernando Alonso

usuarios del P2P esos datos. Alrededor de seis millones de usuarios de la 2. Alonso: "En el podio veia manchas, pero no reconecia
» [talia considﬁm ilegal la identificacidon banda ancha se calcula que descargan archivos todos a nadie"

de los usuarios de las redes P2P los afios en el Reino Unido. 3. Un pais para quadarse

I 4 e rnasaldad sdolescent= ya no = fahy
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Los britanicos empiezan a recibir cartas de advertencia contra el

uso del P2P

Virgin Media ha enviado 800 cartas a sus clientes como parte de una campafia de concienciacion

ELPAIS.com - Macrid - 03/007/2008

Viota ':.\;":;":.\:":.\;":;' Resultado Jir v 85 votos [_T_J Comentarios - 58 % 2

El proveedor de acceso a Internet Virgin Media ha enviado 800 cartas advirtiendo a sus clientes

que no deberian compartir miisica a través de los sistemas de intercambio de archivos entre

particulares, también conocidos como redes P2P.

» Lamiisica v el cine llaman a la puerta
de las operadoras para frenar el P2P

» "Espafia puede v debe aplicar una ley
como la francesa para frenar la pirateria”

» Canadd multard con 12.600 euros a
quien comparta misica a través de
programas P2P

* Las operadoras espafiolas, dispuestas a
estudiar un sistema de avisos contra el
P2P

» Los internautas europeos se movilizan
para salvar el P2P

Esta iniciativa nace de la colaboracién con la BPL, la
asociacion que representa a la industria del disco en el
Reino Unido, y forma parte de una campaiia de
concienciacion de 10 semanas puesta en marcha para
"educar" a los usuarios acerca de las descargas ilegales
de musica, segtin informa BBC News.

La BPI ha asegurado que se enviarin miles de cartas
mds en las préximos meses. Por el momento, el
Parlamento britianico no ha llegado a tomar ninguna
medida que incluya estas advertencias contra los
usuarios de redes P2P, pero si ha impuetso un plazo
para que las operadoras y las discograficas lleguen a un

publicidad
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3. Un pais para quedarse
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Canada multara con 12.600 euros a quien comparta musica a través
de programas P2P

El ministro de Industria presenta un proyecto de ley que endurecera las penas por violar los derechos de autor

REUTERS - Ottawa - 1 2/06/2008

Vota 5 9% <% 4" 9% | Resultado Y ¥ 2 votos LT_J Comentarios - 10 § Bt publicdad

Los canadienses podran copiar a sus reproductores de MP3 y ordenadores la misica que hayan
comprado, pero tendran prohibido saltarse cualquier limitacion digital que la industria pueda
aplicar, de acuerdo con la nueva legislacion presentada el jueves en el Parlamento de Canada. OFERTA ,

La ley, presentada por el ministro de Industria, Jim glg) [l)_ Hl?ﬁl'ﬁ\w DDAE

» Suecia estudia bloquear los P2P que Prentice, seguiria eximiendo a los proveedores de TODO EN U N O

vulneren los derechos de autor Internet del pago de multas por las violaciones de los
» EE UU acusa a Espafia de no proteger ~ derechos de autor de sus clientes, y sélo les obliga a Software Lotus

la propiedad intelectual en Internet comunicar las infracciones y no a retirar el material Collaboration Express starter pack
» Los britinicos empiezan a recibir ilegal, como ocurre en Estados Unidos. + Servidor IBP

cartas de advertencia contra el uso del

P2P

Ademis. los consumidores podrin grabar programas
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Copyright coalition: Piracy more serious than burglary, fraud, bank robbery
By Ken Fisher | Published: June 15, 2007 - 11:57AM CT

For the more than nine years that Ars Technica has been publishing online, we've been
outspoken when it comes to the lack of balance between the threat of piracy (which is always
overstated) and the "solutions" to piracy (which are often draconian) that some copyright holders
demand. Whether it's laws that would turn the possession of software into a crime, completely
baked piracy reports, or yet another law meant to criminalize civil infractions, we've cast a critical
eye on an industry that defines solipsism.

And, everyone once and while, we're accused of hyperbole—of .
Related Stories

exaggerating our objections. That's why it's with both a grin
and a lonely tear that | report to you the latest ridiculous claim SCO never owned UNIX

from the copyright-trumps-all brigade. copyrights, owes Novell 95
percent of UNIX royalties

NBC/Universal general counsel Rick Cotton suggests that A look at Hollywood's

society wastes entirely too much money policing crimes like congressman, Rep. Howard

I Localizar: | RIAA |\:3AnLerior = Proxima Realcar tudo [ Diferenciar mailsc./mindsc,
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Get answers from leading tech bloggers!
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EE UU acusa a Espafna de no proteger la propiedad intelectual en
Internet

El Caucus Antipirateria del congreso estadounidense incluye a Espana entre los seis paises con mayor indice de pirateria
por las redes P2P

LUZ FERNANDEY. - Madrid - 26/05/2008

Vota <% ¢ <% <% <% | Resultado W 2 votos [T__I Comentarios - 59 } .% & i

Espana ha sido incluida por primera vez entre los seis paises de investigacion prioritaria por el
comité Caucus Antipirateria Internacional del Congreso de Estados Unidos. Este comité,
creado en 2003 y en el que participan representantes tanto del partido demécrata como
republicano, considera que la legislacion espanola "no esta cumpliendo los requisitos minimos
exigidos por la Unién Europea para proteger a los propietarios de los derechos de autor en los
entornos 'online™.

Espana aparece asi entre los seis paises con mayor

¥ Siusas P2P, te corto Internet indice de pirateria provocados por el elavado uso de express
. . . . + advantage
las redes de intercambio de archivos entre particulaes,
» Napster amplia su bazar musicalen la ~ junto con Rusia, México, Canadd, Grecias y China.
Red frente a Apple

. . : Esta nuevo informe viene a resaltar una situacion que Lo mas visto i
» Las discogriaficas piden a Zapatero una q -~-valorado | ...enviado

Nev Qark oz’ va puso en evidencia la inclusion de Espana en la _ _ S
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Major raids in Mexico City

EMI & Warner Music Group announce marketing and distribution
partnership in SE Asia IFPI Publications
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Music downloading
IFPI represents the recording industry worldwide, with a membership help for parents
comprising some 1400 record companies in 73 countries and affiliated industry
associations in 48 countries. IFPI's mission is to promote the value of
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Pirate Beatles website operator jailed by Brazilian court

® Prison sentence reflects 140 repeated copyright infringements
Séo Paulo, 23rd Febiuary, 2008

The owner of a website in Brazil that sold pirate copies of music from The Beatles has been sentenced to
more than 18 months in prison this week. The resultis a success for IFPI's Brazilian Anti-Piracy Unit which
spent five months investigating the illegal operations of the site.

The counterfeit compilations of music from The Beatles were compacted into .mp3 format without authorisation
from the copyright holders and sold for an average price of R$15 {(approximately US$7). Buyers could
complete the tfransaction through a direct bank deposit, after which the counterfeit compilations were mailed to
the buyers anywhere within Brazil.

Following the investigation, the case was presented to the specialist cybercrime police division in Sao Paulo,
A search and seizure raid was conducted and the police seized computers belonging to the website
administrator, as well as a CD burner and pirate CDs. The equipment was sent for a forensic examination
which concluded that it had been used to persistently viclate copyright.

The 18th Criminal Court of Sao Paulo sentenced the pirate website operator to one year and eight months
imprisonment. The court recognised the crime had been perpetrated more than 140 times under similar
conditions and this factor increased the length of the prison sentence by two-thirds.

For further information contact:

Paulo Rosa , ABFD
Email: paulo.rosa@abpd.org.br
Tel: +44 (0)20 7878 7935 (Press Office)
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UK agreement with ISPs is a big step towards tackling online piracy

London, 24th July 2008

The international recording industry today welcomed a UK government-backed agreement between the music
industry and ISPs that will significantly help in the fight against online piracy.

The Memorandum of Understanding, signed by UK record labels' association BPI, the Motion Picture
Association and six major ISPs, is the latest in a series of international initiatives to engage ISPs in tackling
copyright infringement on their networks.

John Kennedy, IFPI Chairman and CEQ said: “The UK agreementis a big step towards reaching a solution o
online piracy, and it shows that the process of engaging ISPs that was setin motion in France last yearis
gathering real momentum internationally. The British Government has demonstrated that it wants ISPs to join
in an effective partnership with creative industries. It is important that it now drives the process forward to a
solution with urgency, and thatit achieves concrete, measurable results. This is very good news for a music
sector which is developing new business models but which can only succeed if the widely-acknowledged
problem of online piracy is resolved.”

See also:

= The press release from the BPIl announcing the agreement

= Media backgrounder: New Licensing Models, Education and ISP Cooperation — the Priorities of
the Digital Music Market

= IFPI Digital Music Report 2008

For further information contact:

Adrian Strain or Alex Jacob, IFP| London
Tel: +44 (0)20 7878 7939/40
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Largest BitTorrent site in ltaly closed

Rome, 29th July 2008

Colombo-BT.org, the largest BitTorrent tracker site in ltaly, has been closed following police action it was
announced today. BitTorrent trackers help users find and exchange the computer files they want on certain
peer-to-peer networks, enabling them to distribute uploaded copyright infringing material.

Press Releases

Colombo-BT.org helped to make available more than 390,000 music files and 500,000 movie files, including
numerous pre-release titles. The illegal service had more than 400,000 registered users and 800,000 unique

RSS
user accesses each month.
Archives: The Guardia di Finanza undertook the action in cooperation with FPM, the Italian anti-music piracy group
2008 affiliated with IFPI, which represents the recording industry worldwide.
2007
2006 Colombo-BT.org was run by three Italian men who have now been charged by the police with infringing
2005 copyright law and face potential prison terms of up to three years and heavy financial penalties through
2004 administrative sanctions. The operators were making money by accepting online donations from users.
g: Police investigations revealed the three men had tried to conceal their activities by using the name of another
2001 individual who loaned his identity for all the administrative procedures required by the site’s Czech-based

service provider and for all online payment transactions.

Platinum Europe
Awards

The Guardia di Finanza closed the service, seizing several computers and freezing two bank accounts.

Enzo Mazza, president of FPM, says: "Colombo-BT.org was ltaly’s version of The Pirate Bay. lts operators
deliberately facilitated availability of copyright infringing content to line their own pockets. The gang of three
now face potential prison sentences and helty fines as a result of their activities. This police action sends a
strong message that ltaly will not tolerate serious online music piracy so criminals looking for get rich quick
schemes should consider other options.”
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ENTREVISTA: La defensa de la propiedad intelectual JOHN KENNEDY Preside la Federacion Internacional Fonogrdfica

"El 80% del tratico 'online' es un robo, no cabe tolerancia"

DIEGO A. MANRIQUE - Madrid - 20/06/2008

Vota 9% 9 9577 77 | Resultado Y | votos LT_,I Comentarios - 71 § é B

El abogado John Kennedy (Londres, 1953) es una leyenda en la industria musical. Dirigio la
sucursal britanica de Phonogram (luego, Universal), aunque también estuvo al otro lado,
negociando contratos para artistas. Tiene la Orden del Imperio Britdanico, por su labor
humanitaria con Band Aid, Live Aid y Live 8 ("hemos repartido 150 millones de libras [191
millones de euros]"). Desde 2004, es presidente de la Federacion Internacional de la Industria
Fonogrifica (IFPI), un cargo ingrato. "No me siento el capitan del Titanic”, afirma. "La crisis
tiene soluciones razonables y equitativas”.

Este miércoles, [FPI anunciaba que las ventas de

» El canon digital aterriza en el BOE musica -sumando descargas legales- se habian

R T desplomado a niveles de 1985, una tragedia para las El presidente de la IFPI, John Kennedy- Luis sEviLLANG

de las operadoras para frenar el P2P cuentas de resultados. Sintomaticamente, la reaccion a
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La musica y el cine llaman a la puerta de las operadoras para frenar
el P2P

La IFPI asegura que estos servicios perjudican especialmente a los creadores locales y los nuevos artistas

LUZ FERMANDEZ - Maclric - 200062008

vota <% 7+ <% | Resultado “ 60 votos [_T_J Comentarios - 55 | % &=,

La coalicion antipirateria, formada por las principales asociaciones sectoriales del cine y la
musica, ha celebrado durante toda esta semana unas jornadas en las que se ha hecho una fuerte
llamada de atencion al gobierno, las operadoras de telecomunicaciones y a los ciudadanos para
parar la sangria que estd suponiendo al mundo cultural las descargas masivas de contenidos
protegidos a través de las redes P2P.

"Lo que estd en juego no es la industria de Hollywood,

» "Espafia puede y debe aplicar una ley es la produccion local, es la cultura europea, la

como la francesa para frenar la pirateria”  francesa, la espafiola”, aseguraba John Kennedy,

» "El 80% del trifico 'online' es un robo, presidente de la IFPI, la asociacion internacional de los

no cabe tolerancia” discogrificas y productoras musicales, quien asegura La coalicion antipirateria pide la colaboracion de las operadoras

£ 8 g : : o para frenar las descargas P2P- arr
» Francia inicia el camino para que el volumen del negocio de la musica ha pasado de

desconectar de Internet a quien realice  mover 25,000 millones de euros en 1999 a 18.000

; publicidad
descargas ilegales

millones en 2007.
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&1 From the News Desk

Is P2P the next 'drug war'?
By Ken Fisher | Published: July 17, 2003 - 11:57AM CT

It's a well known fact that in the US jails and prisons are filled with drug offenders, ranging all the
way from hard core drug king pins to youths busted under the auspices of "drug possession." The
majority of those busted are often classified as "non-violent offenders," and its to these that
people look when they want to criticize prison overcrowding. Well, a new problem may be coming
our way, because some law makers are suggesting extremely stiff penalties for P2P use, including
jail time. And the best part is, just as drug possession is classified by intent, measured through
"how much" someone has in their possession, this bill proposes that we assume criminal P2P
activity and intent by simply multiplying "damages" by 10.

The Conyers-Berman bill would operate under the assumption that each copyrighted
work made available through a computer network was copied by others at least 10

times for a total retail value of $2,500. That would bump the activity from a e
| | D)
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Promusicae demanda por 13 millones de euros a un creador de
software P2P

La industria discogréfica considera que Pablo Soto, que ha desarrollado programas como MP2P y Omemo, incita a la
descarga de contenidos protegidos.

LAIA REVENTOS - Barcelona - 05/06/2008

Vota T ¥ % v | Resultado WA Wi 1 votos [_T_J Comentarios - 140 .% i publicdad

Nueva Serie Z de Sony VAIO
lo dltimo en tecnologia
en un ligero y resistente
portdtil de fibra de carbono.

Promusicae vy las cuatro grandes discogrificas la han emprendido contra el programador Pablo
Soto, desarrollador espanol de tecnologias P2P, como MP2P, Blubster y Omemo, que permiten
el intercambio de archivos de audio. Las demandantes, Warner Music spain s.a., Universal

Music Spain, Emi Music Spain, Sony BMG Music Entertainment y Promusicae le acusan de -
competencia desleal y le reclaman mas de 13 millones de euros por danos y perjuicios. fﬁ
Javier De la Cueva, uno de los abogados de Soto,
» Operacién sabotaje al P2P asegura que su defendido le demandan por incitar a
» EE UU acusa a Espafia de no proteger los usuarios a descargarses productos. "Soto pone a
la propiedad intelectual en Internet disposicion de los creadores de misica libre el sistema
» El fiscal pide mds de 5 afios al de distribucion de contenidos libres. Sidespués el

administrador de una web por enlazar usuario lo usa para otros fines no es su

£ ! ks hn o g .
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Anti-Counterfeiting Trade Agreement
What is ACTA?

In October 2007 the United States, the European Community, Switzerland and Japan simultaneously announced that they
would negotiate a new intellectual property enforcement treaty, the Anti-Counterfeiting Trade Agreement, or ACTA. Australia,
the Republic of Korea, New Zealand, Mexico, Jordan, Morocco, Singapore, the United Arab Emirates and Canada have joined
the negotiations. Although the proposed treaty's title might suggest that the agreement deals only with counterfeit physical
goods (such as medicines), what little information has been made available publicly by negotiating governments about the
content of the treaty makes it clear that it will have a far broader scope, and in particular, will deal with new tools targetting
"Internet distribution and information technology".

In recent years, major |IU.S. and EU copyright industry rightsholder groups have sought stronger powers to enforce their
intellectual property rights across the world to preserve their business models. These efforts have been underway in a number
of international fora, including at the World Trade Crganization, the World Customs Organization, at the G8 summit, at the World
Intellectual Property Organization's Advisory Committee on Enforcement, and at the Intellectual Property Experts' Group atthe
Asia Pacific Economic Coalition. Since the conclusion of the WTO Agreement on Trade-Related Issues of Intellectual Property
in 1994 (TRIPS), most new intellectual property enforcement powers have been created outside of the traditional multilateral
venues, through bilateral and regional free trade agreements entered into by the United States and the European Community
with their respective key trading partners. ACTA is the new frontline in the global IP enforcement agenda.

To date, disturbingly little information has been released about the actual content of the agreement However, despite that, itis
clearly on a fast track; treaty proponents want it tabled at the G8 summit in July, and completed by the end of 2008,

Why You Should Care About It

ACTA has several features that raise significant potential concerns for consumers' privacy and civil liberties, for innovation and
the free flow of information on the Internet, legitimate commerce, and for developing countries' ability to choose policy options
that best suit their domestic priorities and level of economic development.
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Internet

Avanza la directiva que permite espiar al usuario en la Red

LAIA REVENTOS - Barcelona - 08/07/2008

Vota T ¥ v i | Resultado W Wi 6 votos % =

l'ﬁ fib '*le. IPTOR
La comision de mercado interior del Parlamento Europeo debati6 ayer el llamado paquete de E on €n EPDF

telecomunicaciones, la propuesta de directiva que deberia estar vigente a partir de 2012, Descubre nuestro visor de la edicion impresa.
Permite visualizarla y descargarla

cuando el apagon analégico serd una realidad en la UE. El texto es muy complejo, modifica
cinco directivas y serd votado en sesion plenaria el préximo otono con las tres enmiendas mas
polémicas que los grupos de defensa de los derechos digitales denunciaron.

De este modo, se autorizara a acceder a los datos

La noticia en otros webs personales de los usuarios por motivos de seguridad
webs en espafiol sin su consentimiento; se autorizard la venta de
en otros idiomas software que incluya programas espias destinado a

interceptar los intercambios de archivos, impedir la

copia de material protegido, "controlar al usuario" e
"interceptar sus comunicaciones”, explicd Cristophe Espern, de la Fundacion por una

Infraestructura de Informacion Libre (FFII). Ambas enmiendas, sin embargo, deberin ser
revisadas mediante el informe de la Comision de Libertades Civiles antes de su primera lectura
en sesion plenaria, el proximo septiembre.

I Localizar: | RIAA <3 Anterior ®pPréxima - Bealgartudo [ Diferenciar mailsc./mindsc,
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Projeto de lei quer "provedor
dedo-duro” e permite justiceiros
virtuais na Web

FRANCISCO MADUREIRA
editor do UOL Tecnolodgia
DANIEL PINHEIRO

da Redacao

Depois de fazer muito barulho em novembro de 2006
com a idéia de exigir que os internautas tivessem
gque ter um cadastro completo para acessar a rede, o
projeto de lei de crimes digitais volta a provocar
polémica as vesperas de sua votacao na CC]J
(Comissao de Constituicao e Justica) do Senado.

» Qual é sua opinido? Comente: Gigablog | Grupo
de Discussao

A nova proposta derrubou a exigéncia do cadastro,
mas agora obriga provedores de Internet a
encaminhar dentncias as autoridades sobre
possiveis condutas ilegais de seus usuarios,
considerando mais de 600 tipos de crimes definidos
pela legislacao brasileira. Aléem disso, o texto da
amparo legal para que "profissionais habilitados" ou
empresas privadas de seguranca da informacao
interceptem dados ou invadam redes em legitima
defesa.
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Conheca a proposta

NOVOS CRIMES PREVISTOS

» Criar e espalhar virus: pena de 1 a 3 anos de prisao e
multa

* Uso indevido de PCs ou redes: de 2 a 4 anos de prisao
e multa. Donos de provedores que nao cadastrarem
usuarios pegam de 6 meses a 1 ano de prisao e multa

* Obtencao de dados sigilosos: quem roubar
informacdes em redes ou micros e divulga-las pega de 2
a 4 anos de prisao e multa

* Violacao de banco de dados: a divulgacao indevida é
punida com 1 a 2 anos de prisao e multa

* Phishing: enganar usuarios com programas maliciosos
da de 1 a 3 anos de prisao

» Clonagem: quem falsificar celulares ou outros
dispositivos pegara de 1 a 5 anos de prisao e multa

CADASTRO OBRIGATORIO

» Quem precisa fazer: todo usuario que usar rede local,
regional, nacional ou mundial

* O que € preciso: € necessario fornecer ao provedor o
nome completo, data de nascimento, RG e endereco.
Isso também pode ser feito por meio da apresentacao
de certificado digital

* Prazo: 120 dias depois de a lei entrar em vigor

OBRIGACOES DO PROVEDOR

5 Lﬂcallzar:[Azere lJi- @ [ [ Diferenciar maidsc./mindsc.




O8/05/07 Senado Federal

COMPROMISSO COM O FUTURO

® A combinacao da convergencia digital com a
integracao competitiva resultara numa Inclusao
Digital sem precedentes no Brasil.

® Com leis objetivas de combate as novas modalidades
de delingiiéncia, coibindo 0 anonimato na

internet, temos plena condicio de nos posicionarmos
entre os pioneiros e inovadores.

B O Legislativo tem feito a sua parte.

0805407 Senado Federal




Il SIMPOSIO DA ABCIBER

Acesso nao autorizado a rede de computadores, dispositivo
de comunicacao ou sistema informatizado

Art. 285-A. Acessar, mediante violacao de seguranca, rede de
computadores, dispositivo de comunicacao ou sistema
informatizado, protegidos por expressa restricao de acesso:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.
Paragrafo tinico. Se o agente se vale de nome falso ou da utilizacao

de identidade de terceiros para a pratica do crime, a pena é
aumentada de sexta parte.



Il SIMPOSIO DA ABCIBER

Obtencao, transferéncia ou fornecimento nao autorizado de dado
ou informacao

Art. 285-B. Obter ou transferir, sem autorizacao ou em
desconformidade com autorizacao do legitimo titular da
rede de computadores, dispositivo de comunicacao ou
sistema informatizado, protegidos por expressa restricao de
acesso, dado ou informacao neles disponivel:

Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.
Paragrafo anico. Se o dado ou informacao obtida
desautorizadamente é fornecida a terceiros, a pena é
aumentada de um terco.



Il SIMPOSIO DA ABCIBER

Insercao ou difusao de codigo malicioso

Art. 163-A. Inserir ou difundir codigo malicioso em dispositivo de
comunicacao, rede de computadores, ou sistema informatizado:
Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.



Il SIMPOSIO DA ABCIBER

Art. 22. O responsavel pelo provimento de acesso a rede de
computadores mundial, comercial ou do setor publico ¢ obrigado a:

I — manter em ambiente controlado e de seguranca, pelo prazo de 3 (trés)
anos, com o objetivo de provimento de investigacao publica formalizada,
os dados de enderecamento eletronico da origem, hora, data e a
referéncia GMT* da conexao efetuada por meio de rede de
computadores e fornecé-los exclusivamente a autoridade
investigatoria mediante prévia requisicao judicial;

*Greenwich Mean Time



Il SIMPOSIO DA ABCIBER

I1 — preservar imediatamente, apos requisicao judicial, outras
informacoes requisitadas em curso de investigacao, respondendo civil
e penalmente pela sua absoluta confidencialidade e inviolabilidade;

III - informar, de maneira sigilosa, a autoridade competente,
DENUNCIA QUE TENHA RECEBIDO E QUE CONTENHA
INDICIOS da pratica de crime sujeito a acionamento penal piiblico
incondicionado, cuja perpetracao haja ocorrido no ambito da rede de
computadores sob sua responsabilidade.



Il SIMPOSIO DA ABCIBER

§ 1° OS DADOS DE QUE CUIDA O INCISO I deste artigo,
as CONDICOES DE SEGURANCA DE SUA GUARDA, a
AUDITORIA a qual serao submetidos e a autoridade

competente responsavel pela auditoria, SERAQO
DEFINIDOS NOS TERMOS DE REGULAMENTO.



Il SIMPOSIO DA ABCIBER

DEFINICAO DOS TERMOS:

I — dispositivo de comunicacao: qualquer meio capaz de
processar, armazenar, capturar ou transmitir dados utilizando-
se de tecnologias magnéticas, oticas ou qualquer outra
tecnologia;

II - sistema informatizado: qualquer sistema capaz de
processar, capturar, armazenar ou transmitir dados eletronica
ou digitalmente ou de forma equivalente



Il SIMPOSIO DA ABCIBER

DEFINICAO DOS TERMOS:

III — rede de computadores: o conjunto de computadores,
dispositivos de comunicacao e sistemas informatizados, que
obedecem a um conjunto de regras, parametros, codigos,
formatos e outras informacoes agrupadas em protocolos,
em nivel topologico local, regional, nacional ou mundial
através dos quais € possivel trocar dados e informacoes;



Il SIMPOSIO DA ABCIBER

DEFINICAO DOS TERMOS:

IV — codigo malicioso: o conjunto de instrucoes e tabelas de
informacoes ou qualquer outro sistema desenvolvido para
executar acoes danosas ou obter dados ou informacoes de

forma indevida;



Il SIMPOSIO DA ABCIBER

Como podemos notar, O Senador Azeredo nao quer
combater somente a pedofilia, os virus, os spamers, as
intrusoes em bancos de dados e o roubo de senhas.

PARA EVITAR QUALQUER POSSIBILIDADE DE RESTRICAO
DAS REDES P2P, PARA IMPEDIR UM ATAQUE A ESSENCIA DA
CIBERCULTURA, é preciso derrubar os Artigos 285-A e 285-B, 163-

A e 22.



Il SIMPOSIO DA ABCIBER

EM DEFESA DA LIBERDADE DE
COMPARTILHAMENTO, CONTRA O DRM
E PELO DIREITO AO USO JUSTO DA COPIA,
¢ necessario retirar da Lei sobre crimes na Internet, toda e
qualquer possibilidade de seu uso para coibir o avanco da
liberdade de expressao e de criacao.



Il SIMPOSIO DA ABCIBER

EM DEFESA DAS REDES
ABERTAS

DA NAVEGACAO SEM VIGILANTISMO
CONTRA OS FAREJADORES DOS RASTROS DIGITAIS

PROPOMOS A EXCLUSAO DOS ARTIGOS:

285-A, 285-B, 163-A e 22
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Il SIMPOSIO DA ABCIBER

sergioamadeu@uol.com.br

http://samadeu.blogspot.com
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